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Potencia tu Futuro Profesional con Libercap 
Capacitaciones 
Tu éxito es nuestro objetivo. Bienvenido al OTEC líder en formación en Seguridad Privada. En un 
mercado laboral cada vez más exigente, la diferencia entre un empleo y una carrera de éxito radica 
en la calidad de tu formación. En Libercap Capacitaciones, llevamos más de 11 años 
transformando el potencial de miles de alumnos en competencias reales y certificadas.  

¿Por qué elegir Libercap para tu certificación? 
No somos solo una OTEC; somos tu socio estratégico en el cumplimiento de metas. Nuestro 
prestigio se sustenta en tres pilares de acreditación nacional:  

• Acreditación: Garantizamos que tu formación en seguridad cumple con los más altos estándares 
legales y operativos exigidos por la autoridad. (O.S.1.0. - Subsecretaría de Prevención del Delito 
SPD si el curso lo requiere) 

• Certificación: Nuestra gestión de calidad está certificada bajo normas nacionales, asegurando 
procesos educativos de excelencia por todos los entes competentes. 

• Respaldo: Contamos con el reconocimiento del Servicio Nacional de Capacitación y Empleo, 
validando nuestra seriedad y compromiso con el desarrollo laboral del país. 



La Experiencia Libercap: Formación que se adapta a ti  
Sabemos que buscas resultados, no solo teoría. Por eso, hemos diseñado un modelo educativo 
único que se define por tres conceptos:  

• Rápido: Metodologías ágiles para que obtengas tu certificación en tiempo récord sin sacrificar 
calidad.  

• Eficiente: Contenidos enfocados en lo que realmente necesitas saber para destacar en tu puesto 
de trabajo.  

• Amigable: Una plataforma intuitiva y un equipo humano siempre dispuesto a guiarte en cada 
paso.  

Lo que encontrarás en este programa 
Este programa de estudios no es solo una capacitación, es una herramienta de crecimiento. Al 
inscribirte, accedes a: 

• Contenidos: Información teórica de vanguardia y alineada con las normativas vigentes. 
• Soporte: Herramientas digitales diseñadas para facilitar tu aprendizaje desde cualquier lugar. 

Ingresa desde computador, tablet o celular con acceso a internet. 
• Acompañamiento: Un proceso formativo satisfactorio de principio a fin, diseñado por especialistas 

en capacitación.



Tu Formación a un Clic: Descubre Nuestra 
Aula Virtual 
En Libercap, entendemos que tu tiempo es valioso. Por eso, hemos diseñado una experiencia de 
aprendizaje digital que se adapta 100% a tu estilo de vida, permitiéndote profesionalizarte sin 
descuidar tus compromisos actuales. 

¿Por qué estudiar en nuestra plataforma? 
• Disponibilidad Total (24/7): El aula virtual no cierra. Estudia de día, de noche o el fin de 

semana; tú decides cuándo y dónde avanzar para compatibilizar el curso con tu trabajo y 
familia. 

• Evaluaciones Sin Estrés: Si no apruebas un examen en el primer intento, ¡no te preocupes! 
Tendrás nuevas oportunidades para rendirlo. 

• Herramientas de Preparación: Los módulos que así lo requieran, incluirán autoevaluaciones 
para que estés preparado antes de rendir tu examen. 

• Sin Exámenes Externos: Olvídate de pruebas adicionales. No es necesario rendir 
exámenes extras ya que todas las evaluaciones se realizan y validan directamente en 
nuestra plataforma.



Ciberseguridad 
140 horas | Online 

El Especialista en Ciberseguridad es el primer frente de defensa en el entorno digital de cualquier 
organización. Su rol es crítico, ya que tiene la misión de monitorear, detectar y mitigar amenazas 
informáticas en tiempo real, además de auditar los sistemas y redes para identificar vulnerabilidades 
antes de que sean explotadas por ciberdelincuentes, garantizando así la continuidad del negocio. 
Capacítate con nosotros y obtén las herramientas necesarias para gestionar sistemas de seguridad 
con excelencia. 

Detalles del Programa 
Nuestro curso está diseñado para ofrecerte flexibilidad total sin comprometer la calidad académica: 

• Acreditación: Programa reconocido y acreditado bajo la norma Nch2728:2015. 
• Estructura: 8 módulos integrales de clases. 
• Evaluación: 8 instancias de evaluación para asegurar tu aprendizaje. 
• Flexibilidad: Tú eliges tus tiempos de estudio. 
• Disponibilidad: Aula virtual operativa 24/7. 
• Alcance: Inscríbete desde cualquier lugar. Disponible en todo Chile. 
• Inscripción: Completa el formulario en https://www.libercap.com/ccss



Requisitos de Inscripción 
Para formar parte de este programa, los postulantes deben cumplir con los siguientes criterios 
legales: 

• Edad: Ser mayor de 18 años. 
• Educación: Contar con 4° Medio aprobado (ya sea modalidad normal o laboral). 
• Antecedentes: No tener antecedentes penales. 

Certificación y Aprobación 
Una vez finalizada y aprobada tu capacitación, el proceso de documentación es ágil: 

• Puedes solicitar tus documentos de aprobación tras 15 días corridos desde tu fecha de 
inscripción. 

• Nota: Es requisito indispensable que el curso figure como aprobado y pagado en nuestro 
sistema para emitir la certificación.



N° Módulo Aprendizajes Clave

1 Visión Estratégica del Ciberespacio

Comprenderás el panorama global de ciberamenazas 
(IA y ransomware), el uso de marcos de referencia 
(NIST, ISO), la arquitectura Zero Trust y cómo 
estructurar un roadmap alineado a los objetivos de 
negocio y regulaciones vigentes en Chile.

2 Marco Legal Chileno de Ciberseguridad

Conocerás el impacto de la Ley N° 21.663, la nueva 
institucionalidad (ANCI/CSIRT) y las obligaciones de 
reporte en un plazo máximo de 3 horas. Además, 
revisarás los requisitos para Operadores de 
Importancia Vital (OIV) y la nueva Ley N° 21.719 de 
Protección de Datos Personales.

3 Gestión Inteligente de Riesgos

Aprenderás a identificar y valorar activos, aplicar 
análisis cuantitativos y cualitativos de riesgo, y 
ejecutar las 4 estrategias de tratamiento (mitigar, 
transferir, aceptar, eliminar). También revisarás 
metodologías como STRIDE y PASTA, inteligencia de 
amenazas (CTI), gestión del riesgo humano, e 
indicadores clave (KRI, RTO, RPO) para la 
continuidad del negocio.

4 Defensa Activa y Arquitectura de Seguridad

Conocerás los principios de diseño seguro y defensa 
en profundidad, la gestión moderna de identidades 
(IAM/MFA) y la segmentación mediante ZTNA. 
Además, aprenderás sobre la protección de 
endpoints (EDR/XDR), seguridad en la nube (CSPM/
CNAPP), ciclos de gestión de vulnerabilidades, 
DevSecOps (SAST/DAST), operaciones de un SOC 
automatizado y la ejecución de ejercicios combinados 
tipo Purple Team.

Malla Curricular 
Este programa ha sido diseñado para transformar al estudiante en un agente estratégico de valor, 
capaz de operar bajo estándares globales de excelencia, gestionar la resiliencia de la 
infraestructura tecnológica y tomar decisiones fundamentadas para el resguardo integral de los 
activos digitales de la organización. Al finalizar la capacitación, el alumno habrá consolidado las 
competencias necesarias para optimizar la postura de seguridad y coordinar procesos de defensa 
de manera eficiente, integrando una gestión avanzada de ciberriesgos y una respuesta inmediata 
ante incidentes o brechas de datos. Asimismo, estará facultado para actuar con un sólido criterio 
preventivo, ética y responsabilidad en la protección de redes, sistemas e información confidencial, 
asegurando siempre el estricto cumplimiento de las normativas legales vigentes como protección 
de datos y las políticas institucionales de seguridad de la información.



N° Módulo Aprendizajes Clave

5 Inteligencia Artificial y Ciberseguridad

Comprenderás las dimensiones de la IA ofensiva 
(malware polimórfico, phishing con LLM y deepfakes) 
y los controles de la IA defensiva (UEBA y NDR). 
Además, aprenderás sobre vulnerabilidades en LLMs 
(prompt injection), ataques adversariales (MITRE 
ATLAS), la disciplina de MLSecOps y los marcos de 
gobernanza y regulación global de IA.

6 Respuesta a Incidente y Recuperación

Conocerás el ciclo de vida de los incidentes (NIST SP 
800-61), los roles de un CSIRT interno y el uso de 
playbooks técnicos (ransomware y brechas de datos). 
Aprenderás principios de forense digital (orden de 
volatilidad), triaje por severidad, comunicación en 
crisis, métricas de continuidad (RTO/RPO), la regla de 
respaldo 3-2-1-1-0 y el cumplimiento del reporte de 3 
horas ante la ANCI.

7 Liderazgo, Cultura y el Factor Humano

Comprenderás la psicología detrás de la ingeniería 
social avanzada (sesgos de autoridad, urgencia y 
pretexto) y la evolución del CISO hacia un líder 
estratégico. Aprenderás a diseñar programas de 
concientización basados en el modelo COM-B, a 
ejecutar simulaciones de phishing constructivas 
midiendo la tasa de reporte, a estructurar cuadros de 
mando culturales para el Directorio, y a gestionar 
dilemas éticos y el bienestar del equipo para prevenir 
el burnout.

8 Ciberguerra, Geopolítica y Seguros Cibernéticos

Comprenderás el ciberespacio como el quinto 
dominio del conflicto global, identificando las 
motivaciones y TTPs de los principales grupos APT 
patrocinados por estados (MITRE ATT&CK). 
Aprenderás a gestionar riesgos en la cadena de 
suministro tecnológica (SBOM), los niveles de 
atribución de ciberataques y el funcionamiento del 
mercado de seguros cibernéticos (coberturas, 
exclusiones de guerra y controles para reducir 
primas).



Resumen 
1. Modalidad y Flexibilidad: 100% online. Permite acceder al contenido las 24 horas, los 7 días de 
la semana, avanzando según su propio ritmo y compatibilizando el estudio con sus 
responsabilidades laborales y familiares. 

2. Estructura del Curso: La capacitación está diseñada para un aprendizaje progresivo y efectivo 
a través de 8 Módulos de clases con Podcast de audio, Videos de apoyo,  Presentaciones en PPT, 
documentos PDF descargables, y exámenes online integrados en la plataforma. 

3. Proceso de Inscripción:
• Individual: Inicio inmediato completando el formulario en https://www.libercap.com/ccss. 
• Masiva (Empresas): Para inscribir a más de un alumno, enviar correo a 

supervisores@libercap.com para que un ejecutivo lo acompañe en el proceso. 

4. Requisitos y Certificación:
• Requisitos: Ser mayor de 18 años, tener 4° Medio aprobado (normal o laboral) y no poseer 

condenas judiciales. 
• Documentación: El diploma y certificado de notas pueden solicitarse a partir de los 15 días 

corridos desde la inscripción, siempre que el curso esté aprobado y pagado.



Libercap.com


